Sécurité en ligne : protégez vos enfants

Les dangers d’Internet et la sécurité des enfants en lighe CROIX-ROUGE
Si Internet se veut un excellent outil de réseautage social pour les jeunes, les CANADIENNE
agresseurs aussi savent s’'en servir et profitent de 'anonymat qu’il procure pour

entrer en contact avec les enfants. Les prédateurs peuvent adopter une fausse identité, se lier

d’amitié et de confiance avec des enfants ou des jeunes et chercher a les rencontrer en personne.

L’exploitation sexuelle des enfants en ligne est un grave probleme. Environ un enfant sur cinq est
sollicité sexuellement en ligne™.

Le terme « leurre » décrit des activités dangereuses auxquelles un adulte peut prendre part en ligne
avec un enfant, notamment le fait d’'inciter un enfant ou un jeune a dévoiler des détails personnels a
son sujet ou au sujet des membres de sa famille, a envoyer de ses photos, ou a le rencontrer en
personne. L'envoi de photos par Internet, méme a un membre de la famille, peut présenter un
risque, car un exploiteur peut intercepter les photos et copier-coller I'image de I'enfant dans une
photo pornographique pour ensuite la diffuser.

Signes précurseurs d’un risque pour la sécurité de votre enfant en ligne

e Votre enfant passe beaucoup de temps en ligne, particulierement le soir, et refuse de vous
dire ce qu'il fait ou a qui parle.

Vous trouvez du matériel pornographique sur I'ordinateur de votre enfant.

e Votre enfant recoit des appels téléphoniques d’adultes que vous ne connaissez pas ou fait
des appels, parfois interurbains, a des numéros de téléphone que vous ne reconnaissez
pas.

e Votre enfant demande une caméra Web ou améne votre caméra Web dans un endroit plus
privé.

e Votre enfant recgoit du courrier, des cadeaux ou des colis de quelqu’un que vous ne
connaissez pas.

e Lorsque vous entrez dans la piece, votre enfant éteint I'écran de I'ordinateur ou change
rapidement le contenu de I'écran.

e Votre enfant se retire des activités familiales.

e Votre enfant utilise le compte en ligne de quelqu’un d’autre.

Conseils aux parents pour protéger la sécurité de leurs enfants en ligne

L'une des choses les plus importantes que vous puissiez faire pour préserver la sécurité en ligne de
vos enfants, c’est de leur parler avant que quelqu’un d’autre le fasse.

En établissant des directives, en expliquant les dangers d’Internet et en supervisant les jeunes
enfants qui s’en servent, les parents et fournisseurs de soins peuvent réduire de beaucoup les
risques que leur enfant rencontre en personne quelqu’un qu’il a connu en ligne

10 conseils de cybersécurité destinés aux parents et aux fournisseurs de
soins

Voici 10 conseils de sécurité qui vous permettront de préparer vos enfants au monde d’Internet :

1. Parlez a vos enfants des questions de sécurité en ligne.

2. Etablissez des lignes directrices et une entente familiale entourant I'utilisation d’Internet comme
vous le feriez pour d’'autres activités.
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3. Soyez proactif en passant du temps avec vos enfants et en vous informant de leurs contacts
dans Internet.

4. Mettez I'ordinateur dans une piéce accessible a tous.

5. Ne dévoilez jamais de renseignements personnels en ligne.

6. Dites a vos enfants de ne jamais publier en ligne de photos d’eux-mémes pour des personnes
gu’ils ne connaissent pas. Avec les caméras Web et les phototéléphones, il est facile de prendre
et de transmettre des photos, et trop souvent, les jeunes se laissent convaincre d’envoyer des
images explicites que d’'autres utilisent ensuite pour les manipuler. Expliquez a votre enfant que
tout contenu envoyé par Internet peut y demeurer pour toujours.

7. Soulignez le fait que les personnes qu'’ils rencontrent en ligne ne dévoilent pas nécessairement

leur vraie identité.

Pensez a utiliser le controle parental, comme des filtres ou un logiciel de blocage.

Favorisez le dialogue ouvert avec vos enfants; s’ils se sentent en danger, offrez-leur une

solution sans conséquence comme filet de sécurité.

10. Abordez de fagon constructive la question des sites Web appropriés que vos enfants peuvent
consulter.

8.
9.

Conseils de sécurité sur les sites de réseautage social

Les réseaux sociaux sont tres populaires chez les jeunes. La plupart ont des parametres de
confidentialité qui en limitent I'acces. Faites en sorte que les paramétres de confidentialité du site de
votre enfant ou de votre jeune soient configurés de maniere a ce que les personnes qui le
connaissent soient les seules a accéder a ses informations. Expliquez-lui gu’il ne devrait jamais
accepter une invitation d'une personne qu’il ne connait pas, méme si cette personne prétend étre
'ami d’'un ami.

Que pouvez-vous faire si vous soupconnez une affaire d’exploitation
sexuelle en ligne

e Tout cas présumé d’exploitation d'un enfant sur Internet, qu'il s'agisse de pornographie ou
de communication sexuellement explicite avec un enfant ou un jeune, doit étre signalé a
www.cybertip.ca. Les analystes de Cybertip.ca sont disponibles 24 heures sur 24, sept
jours sur sept, pour prendre les appels des personnes qui veulent obtenir une assistance
immédiate. Si vous craignez qu’un enfant soit blessé, signalez ce que vous savez avec
certitude et laissez les experts s’occuper du reste. Vous pourriez sauver un enfant ou un
jeune d’un tort inimaginable.

e Parlez immédiatement, calmement et franchement a votre enfant en adoptant un ton calme
et coopératif.

e Communiquez avec votre service de police.

e Signalez ces incidents a votre fournisseur d’acces Internet (FAI).

e N'oubliez pas que les parametres de contréle sur Internet — méme s’ils sont bons — ne
peuvent remplacer un dialogue honnéte et ouvert. Les jeunes peuvent accéder a Internet
chez un ami, a I'école, a la bibliotheque ou sur leur téléphone mobile.

1 David Finkelhor, Kimberly J. Mitchell et Janis Wolak, 2000, Online victimization: A report on the nation’s youth, Alexandria,
Virginia: National Center for Missing & Exploited Children, page ix.
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